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Ostrzezenie CERT Polska o kampanii phishingowej na serwisy pocztowe
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Petna tres¢ ostrzezenia dostepna w komunikacie "Kampanie phishingowe na serwisy pocztowe" na stronie CERT.

* Szczegdlnie narazeni uzytkownicy: Wszyscy internauci
¢ Wektor ataku: Wiadomosci e-mail

* Mozliwe skutki: Przejecie konta przez przestepcow

¢ Atakowane platformy: Rézne

Jednym z najczestszych zagrozen dla internautéw, obserwowanych przez nasz zespét, pozostaje phishing. Pozornie nieszkodliwe maile, czesto
wzywajace do pilnego dziatania, moga prowadzi¢ do fatszywych witryn wytudzajacych dane.

Schemat dziatania

Gtéwnym celem sprawcéw tego oszustwa jest wytudzenie poufnych informacji (najczesciej danych dostepowych do konkretnej ustugi) poprzez
podszycie sie pod dany podmiot lub osobe. W tym celu przestepcy rozsytaja do potencjalnych ofiar wiadomosci mailowe zawierajace link do
kontrolowanej przez siebie witryny. Nalezy przy tym podkresli¢, ze nie ma jednego schematu szkodliwych wiadomosci stosowanego przez oszustow -
réznice wynikaja z wytypowanej grupy bedacej celem ataku oraz mozliwosci technicznych sprawcéw. Czesto powtarzajacy sie element to wywieranie
presji czasu na odbiorcy poprzez wzywanie go do podjecia natychmiastowych dziatan i zwracanie uwagi na nieodwotane, uciazliwe konsekwencje ich
zaniechania. Gdy ofiara otworzy link i zaloguje sie na podstawionej przez oszustéw stronie, wéwczas jej dane uwierzytelniajace trafia w rece
przestepcow, ktérzy uzyskaja w ten sposéb dostep do jej konta. Kolejnym krokiem jest na ogét zmiana hasta dostepowego, co skutkuje odcieciem
prawowitego wiasciciela od konta.

Najczestszym i najmniej wyrafinowanym schematem, ktory jest czesto odnotowywany przez nasz zespdét, jest po prostu masowa wysytka wiadomosci
phishingowych pod przypadkowe adresy mailowe. Nadawcy bardzo czesto podszywaja sie w takich wiadomosciach pod administratoréw poczty
elektronicznej (w nazwie nadawcy) i informuja np. o blokadzie konta z tytutu wykrytego naruszenia. Maile tego typu sa czesto napisane bardzo staba
polszczyzna i usituja imitowad oficjalne, automatycznie wygenerowane powiadomienie. Umieszczony w wiadomosci link prowadzi do strony
internetowej, ktora prezentuje prosty formularz logowania, niekiedy zawierajacy wytacznie pola do podania nazwy uzytkownika i hasta (ktére czesto
nie jest nawet maskowane tzn. wida¢ wprowadzone w nim znaki).

Czasami kampanie tego typu sa ukierunkowane na uzytkownikéw konkretnego dostawcy ustug. Wéwczas fatszywa strona logowania moze prébowac
wzbudzi¢ zaufanie np. poprzez zamieszczony logotyp.

Trzeba jednak pamietad, ze czesto przestepcy zamiast masowej wysytki stabo przygotowanych wiadomosci phishingowych przygotowuja
ukierunkowane ataki na uzytkownikéw konkretnych dostawcéw. Rozsytane wéwczas wiadomosci bazuja na tych samych schematach - podszywanie
sie pod administracje i tworzenie presji czasu pod grozba negatywnych konsekwencji - jednak sa juz duzo lepiej przygotowane.

Takie wiadomosci prowadza nierzadko do stron, ktére wizualnie bardzo dobrze imituja prawdziwy panel logowania. Wskazéwke, ze moze to by¢
phishing stanowia niedziatajace elementy interfejsu (takie jak linki ,,zapomniatem hasta” czy pola , nie wylogowuj mnie”).

Zdarza sie, ze falszywe witryny bardzo pieczotowicie odtwarzaja rzeczywiste serwisy. Moga zawiera¢ wszystkie elementy prawdziwej witryny, w tym
reklamy oraz powiadomienie o wykorzystywaniu ciasteczek (cookies). Z tego powodu bardzo istotne jest uwazne sprawdzanie, czy domena w pasku
adresowym zgadza sie z rzeczywistym adresem serwisu.

Wiadomosci phishingowe moga by¢ tez bardziej zakamuflowane i wytamywac¢ sie z opisanych powyzej schematéow. Wéwczas tres¢ wiadomosci nie
odnosi sie w zaden sposé6b do skrzynki pocztowej, lecz odsyta do jakiegos zasobu, do ktérego rzekomo prowadzi umieszczony w niej link. Nadawcy
moga w nich podszywac sie pod rézne firmy lub instytucje, wykorzystujac autentyczna stopke i informowacd np. o nowej fakturze czy innym
dokumencie.

Po kliknieciu w link znajdujacy sie w wiadomosci uzytkownik przenoszony jest na witryne zawierajaca prosty panel logowania lub
podszywajaca sie pod konkretnego dostawce ustug. Bardzo czesto potencjalna ofiara jest informowana, ze w celu uzyskania dostepu do danego
zasobu konieczna jest autoryzacja (poprzez podanie danych logowania).

Wazne informacje

Tworcy przegladarek internetowych wktadaja wiele wysitku w izolowanie potencjalnie ztosliwych stron internetowych od systemu operacyjnego - w
praktyce nie obserwujemy przypadkéw, by samo wejscie na strone phishingowa niosto za soba negatywne konsekwencje. Dopiero po wprowadzeniu
danych do formularza trafiaja one w rece przestepcéw.

Jak sie chronic¢?

W celu ochrony przed phishingiem warto rozwazy¢ skorzystanie z menadzera haset i skonfigurowac go w taki sposéb, aby automatycznie uzupetniat
formularz logowania. Wéwczas rozréznienie prawdziwej witryny od fatszywej przejmuje automat, ktéry w tym drugim przypadku nie wypetni
formularza logowania.

W przypadku otrzymania wiadomosci mailowej nalezy zwracac szczegdlna uwage, czy adres nadawcy nie budzi watpliwosci. Ponadto warto uwaznie
czytaé tresé maila - wiadomosci oszustéw, choé czesto po polsku, na ogét zawieraja liczne btedy jezykowe i literéwki. Przed logowaniem na dowolnej
stronie nalezy sprawdzic, czy jej adres zgadza sie z oczekiwana domena serwisu. W razie watpliwosci co do prawdziwosci otrzymanej wiadomosci lub
strony internetowej zalecamy powstrzymanie sie od podawania jakichkolwiek informacji i kontakt z pomoca techniczna danego dostawcy ustug, lub
przestanie zgtoszenia do naszego zespotu za posrednictwem formularza.

Rowniez wtaczenie dwusktadnikowego uwierzytelnienia (2FA) moze stanowi¢ dodatkowa warstwe ochrony przed phishingiem, jednak jest ona
skuteczna jedynie przeciwko najbardziej prymitywnym stronom phishingowym, ktére po prostu nie wytudzaja od uzytkownika drugiego sktadnika.
Stosowanie unikalnych, nieschematycznych haset do poszczegdélnych serwisé6w pozwoli natomiast ograniczy¢ szkody w przypadku, gdy oszustom
jednak uda sie wytudzi¢ hasto.

Co zrobi¢ w przypadku, gdy doszto do wytudzenia danych
Nalezy jak najszybciej skontaktowad sie z administratorem danej ustugi i poinformowa¢é o zaistniatej sytuacji. CERT Polska nie ma mozliwosci
udzielenia pomocy w odzyskaniu przejetego konta, jednak zachecamy do przestania zgtoszenia do naszego zespotu za posrednictwem formularza na

stronie Zgtos incydent CERT.PL i przekazanie adresu szkodliwej witryny - umozliwi nam to podjecie dziatan w celu zablokowania zagrozenia i ochrony
pozostatych internautéw.

strona 1/2
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