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Ostrzezenie CERT Polska o kampanii phishingowej wykorzystujacej wizerunek Ministerstwa
Finansow

2023-01-13 14:11:07

Petna tres¢ ostrzezenia dostepna w komunikacie "Kampania phishingowa wykorzystujaca wizerunek Ministerstwa Finanséw" na stronie CERT.

* Szczegolnie narazeni uzytkownicy: Klienci bankéw

¢ Wektor ataku: Strona internetowa oraz wiadomosci SMS

* Mozliwe skutki: Utrata srodkéw finansowych i kontroli nad kontem bankowym
¢ Atakowane platformy: Rézne

Schemat dziatania

1. Podszycie sie pod Ministerstwo Finansow
Zespot CERT Polska zaobserwowat nowy wariant oszustwa, w ktérym przestepcy wykorzystuja wizerunek Ministerstwa Finanséw. Oszusci na
fatszywej stronie internetowej informuja o rzekomym nowym rozporzadzeniu. Wedtug dokumentu, bezrobotnym i pracujacym obywatelom RP,
ze wzgledu rosnace bezrobocie i migracje zwiazane z rosyjska agresja, ma przystugiwac jednorazowa wyptata swiadczenia finansowego.
Na stronie zamieszczone jest fatszywe rozporzadzenie, a ponizej znajduje sie formularz do przestania szczegétowych danych osobowych,
danych kontaktowych i informacji o banku potencjalnej ofiary. Po przestaniu wypetnionego formularza wyswietlany jest komunikat o jego
pomysinym uzupetnieniu oraz prosba o oczekiwanie na dalsze instrukcje, ktére zostana dostarczone w wiadomosci e-mail lub SMS.

2. Fatszywy SMS
Na kolejnym etapie oszustwa poszkodowany otrzymuje wiadomos¢ SMS. Przestepcy, wykorzystujac bramki SMS, podszywaja sie pod nadawce
wiadomosci, ktérym jest rzekomo bank wybrany podczas uzupetniania formularza. W tresci wiadomosci oszusci zawieraja informacje o
przyznanej kwocie swiadczenia oraz link do strony podszywajacej sie pod bank potencjalnej ofiary.

3. Fatszywy panel logowania
Po kliknieciu w link uzytkownik przenoszony jest do fatszywego panelu logowania banku, w ktérym przestepcy prébuja pozyskac informacje o
danych uwierzytelniajacych i kodzie PIN ofiary. W przypadku podania prawidtowych danych poszkodowany zostaje przeniesiony na strone, na
ktérej proszony jest o podanie kodu autoryzacyjnego, ktéry ofiara otrzyma ze swojego banku w wiadomosci SMS.

Skutki oszustwa
Udostepnienie przez ofiare danych uwierzytelniajacych oraz kodu autoryzacyjnego umozliwia przestepcom uzyskanie petnego dostepu do konta
bankowego. W dalszych krokach staraja sie oni wykona¢ przelewy na jak najwyzsze kwoty na zewnetrzne konta bankowe, w wyniku czego
poszkodowany moze straci¢ oszczednosci zycia.
Jak sie chronié?
Kluczowym aspektem ochrony jest wyrobienie odpowiednich nawykow: -przed podaniem wrazliwych danych nalezy sprawdzi¢ domene odwiedzanej
strony, zweryfikowad czy zgadza sie z adresem prawdziwej ustugi -nalezy zwréci¢ uwage na tres¢ wiadomosci z kodem autoryzacyjnym, co moze
uchroni¢ przed nadaniem dostepéw do konta przestepcom.
Co zrobi¢ w przypadku, gdy wytudzono dane logowania do bankowosci internetowej?
W przypadku, gdy oszust uzyska dostep do danych logowania konta bankowosci internetowej, zalecamy podja¢ nastepujace kroki:

« jak najszybciej skontaktowac sie ze swoim bankiem,

* zmieni¢ hasto do bankowosci internetowej,

¢ jezeli doszto do wytudzenia srodkéw finansowych, zgtosi¢ ten fakt na najblizszym komisariacie Policji.

* podejrzane wiadomosci SMS, zawierajace adres URL, przekaza¢ nam na numer 799-448-084, a wszelkie inne zagrozenia zgtosi¢ za pomoca
formularza na stronie Zgtos incydent CERT.PL.

Dziekujemy za odwiedziny i zapraszamy ponownie
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