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Ostrzezenie CERT Polska o kampanii z trojanem bankowym Hydra

2023-01-18 13:21:32

Petna tres¢ ostrzezenia dostepna w komunikacie "Trojan bankowy Hydra znowu w natarciu - nowa kampania" na stronie CERT.

* Szczegdlnie narazeni uzytkownicy: Klienci bankéw
¢ Wektor ataku: Wiadomosci email

¢ Mozliwe skutki: Zainfekowanie telefonu szkodliwym oprogramowaniem Hydra
+ Atakowane platformy: Android

Po ponad rocznej przerwie ztosliwe oprogramowanie Hydra znowu jest wykorzystywane przez oszustow. Cel ataku jest wciaz taki sam - zainfekowanie
telefonéw z Androidem.

Schemat dziatania

Potencjalne ofiary otrzymuja wiadomos¢ mailowa z domeny zblizonej do domeny banku. W ostatnich odstonach kampanii wykorzystywany jest
logotyp banku Santander, warto jednak pamietad, ze oszusci moga uzywac wizerunkéw innych podmiotéw.

W wiadomosci przestepcy informuja o rzekomym braku instalacji aplikacji zabezpieczajacej na urzadzeniu mobilnym. Ma to by¢ powodem
zablokowania konta, ktére zostanie odblokowane dopiero po spetnieniu zalecanych krokéw. Wiadomos¢ zawiera link, ktéry przenosi ofiare na strone
podszywajaca sie pod bank.

Cyberprzestepcy w pierwszym etapie zachecaja ofiary do wpisania danych uwierzytelniajacych do bankowosci internetowej.

Nastepnie strona oferuje pobranie wspomnianej aplikacji banku. Swoim wygladem przypomina prawdziwa aplikacje, jednak w rzeczywistosci jest to
ztosliwe oprogramowanie.

Skutki oszustwa
Celem tego oszustwa jest zainfekowanie telefonéw z Androidem szkodliwym oprogramowaniem Hydra, ktére po instalacji na urzadzeniu mobilnym
umozliwia m.in. kradziez danych uwierzytelniajacych do bankowosci elektronicznej oraz danych kart ptatniczych zapisanych na urzadzeniu. Hydra,
dzieki uzyskaniu specjalnych uprawnien, przejmuje kontrole nad urzadzeniem np. w momencie korzystania z aplikacji bankowej. Cyberprzestepcy
zdobywaja dane uwierzytelniajace przez specjalne naktadki, ktére imituja prawdziwa strone logowania do banku.
Co zrobi¢ w przypadku, gdy wytudzono dane logowania do bankowosci internetowej?
W tym przypadku zalecamy podjac¢ nastepujace kroki:

« jesli doszto do kradziezy pieniedzy z konta, nalezy mozliwie najszybciej skontaktowac sie ze swoim bankiem oraz zgtosi¢ sprawe na

najblizszym komisariacie policji,
¢ zmieni¢ hasta do wszystkich kont, ktére byty uzywane na telefonie,

¢ przywrocic telefon do ustawien fabrycznych.

Samo wejscie w link nie oznacza, ze telefon zostanie zainfekowany. Hydra przejmie kontrole nad urzadzeniem, jesli pobierze sie szkodliwy plik i go
zainstaluje.

Dziekujemy za odwiedziny i zapraszamy ponownie
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