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Ostrzezenie CERT Polska o oszustwach na policjanta
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Dostates "instrukcje przeniesienia srodkéw"? Uwazaj na oszustow!
Zespo6t CERT Polska obserwuje nawracajace kampanie oszustw opartych o schemat "na policjanta".

Przestepcy podszywaja sie pod stuzby lub instytucje panstwowe, informuja o rzekomym zagrozeniu dla konta bankowego odbiorcy wiadomosci, a
nastepnie zachecaja do wyptaty, przekazania im kodu szybkiego przelewu lub przelania srodkéw na przygotowane konto.

Oszusci chetnie korzystaja z narzedzi opartych na sztucznej inteligencji by generowad wiarygodne materiaty. Tres¢ pism takich jak na zataczonym
obrazku coraz rzadziej zawiera oczywiste wskazéwki, np. btedy jezykowe, gramatyczne czy ortograficzne, dlatego tak wazne jest, zeby umiec
rozpoznawac socjotechniki, ktére wykorzystuja przestepcy.

Presja czasu, obietnica kary lub nagrody, powotywanie sie na autorytet instytucji czy zniechecanie do weryfikacji lub innych form kontaktu to
czerwone flagi, ktére powinny pobudzi¢ czujnos¢ odbiorcy wiadomosci. Na podanym przyktadzie widad, ze przestepcy prawdopodobnie planuja
wyptaci¢ pieniadze prawowitego wtasciciela z bankomatu, ale jednoczesnie prébuja uspic¢ jego czujnosé pod pretekstem zastosowania przyjetej
procedury.
Edukacja jest kluczowa w walce z tego rodzaju oszustwami, podziel sie wiec zdobyta wiedza z rodzina i przyjaciétmi. Im wiecej oséb rozumie
zagrozenie, tym bezpieczniejsi jestesmy jako spoteczenstwo. Dlatego tez, kiedy widzisz cos podejrzanego w sieci, zgtaszaj! Na stronie
incydent.cert.pl, w aplikacji mObywatel w ustudze "Bezpiecznie w sieci" lub (w przypadku wiadomosci SMS) na darmowy numer 8080.
Dziekujemy za odwiedziny i zapraszamy ponownie
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