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Ostrzezenie CERT Polska o spersonalizowanych atakach na ofiary wyciekow

2023-01-11 12:54:09

Petna tres¢ ostrzezenia dostepna w komunikacie "Spersonalizowane ataki na ofiary wyciekéw" na stronie CERT.

* Szczegdlnie narazeni uzytkownicy: Ofiary wyciekéow

¢ Wektor ataku: Wiadomosci na portalach spotecznosciowych, komunikatorach oraz serwisach pocztowych
* Mozliwe skutki: Utrata poczucia bezpieczenstwa oraz srodkéw pienieznych

¢ Atakowane platformy: Rézne

Schemat dziatania

1. Znalezienie potencjalnych ofiar
Przestepcy coraz czesciej personalizuja swoje kampanie pod potencjalne ofiary, czym chca wzbudzi¢ ich wieksze zaniepokojenie, ale takze
urealistyczni¢ atak. Osiagaja to m.in. zwracajac sie do adresata bezposrednio po jego imieniu. Dane takie zostaty najczesciej upublicznione w
ramach wycieku lub zostaty pozyskane poprzez web scrapping, czyli zebrane automatycznie z serwiséw, na ktérych byty dostepne publicznie.

2.Szantaz
Po nawiazaniu kontaktu oszust prébuje zmusi¢ ofiare do wykonania okreslonych przez niego czynnosci, w przeciwnym wypadku rzekomo
upubliczni kompromitujace poszkodowanego zdjecia lub nagrania. Najczesciej przestepcy zadaja przelania wyznaczonej sumy pieniedzy na
portfel kryptowalutowy, natomiast w ostatniej zaobserwowanej przez nas kampanii, szantazysci namawiali kobiety do wejscia na ich strone
internetowa.

3. Serwis internetowy
Po wejsciu i zarejestrowaniu sie na stronie internetowej, dochodzito do bezposredniej rozmowy, w trakcie ktérej oszusci prébowali wymusié
na poszkodowanych przestanie rzeczywistych zdje¢ o charakterze erotycznym.

Skutki oszustwa
Podjecie komunikacji oraz udostepnienie zdje¢ skutkowatoby najprawdopodobniej kolejnymi szantazami oraz préba wytudzenia srodkéw pienieznych.
Nalezy zauwazyd, ze jakiekolwiek proby podejmowania rozmowy czy negocjacji z przestepcami eskaluja potencjalny konflikt i prowadza jedynie do
coraz to wiekszych zadan.
Jak sie chroni¢?
Waznym elementem ochrony jest budowanie sSwiadomosci w kwestii Zrédet pozyskiwania danych na temat ofiar przez przestepcéw.
Kazdy, kto dokonuje zakupéw w sklepach internetowych albo korzysta z mediéw spotecznosciowych, moze pas¢ ofiara wycieku danych osobowych, a
nastepnie préobie szantazu, kiedy to przestepca powiaze jego dane z numerem telefonu czy tez adresem e-mail. Nalezy jednak zauwazy¢, ze oszusci
posiadaja zazwyczaj niewiele danych, ktore nie sa w dodatku wcale danymi wrazliwymi.
Co zrobié¢ w przypadku, gdy padto sie ofiara?
W tym przypadku zalecamy podjac¢ nastepujace kroki:

« zgtosi¢ fakt szantazu na najblizszym komisariacie Policji

* nie podejmowac korespondencji z przestepca

* podejrzane wiadomosci SMS, zawierajace adres URL, przekaza¢ nam na numer 799-448-084, a wszelkie inne zagrozenia zgtosi¢ za pomoca

formularza na stronie Zgtos in nt CERT.PL.

Dziekujemy za odwiedziny i zapraszamy ponownie
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