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Petna tres¢ ostrzezenia dostepna w komunikacie "Nie klikaj w podejrzane linki - czyli jak nie ostrzegac przed zagrozeniem" na stronie CERT.

W ostatnich latach temat cyberbezpieczefistwa zyskuje coraz wieksza popularnosé. Przy okazji pojawiaja sie rézne rekomendacje zwiazane z tym
zagadnieniem. Na szczegd6lna uwage zastuguja wszelkie zalecenia mowiace o ,nieklikaniu w podejrzane linki", ktére zazwyczaj sa tworzone w
zestawieniu z alarmujacymi tytutami, jak np.: ,Klikneta w link i stracita oszczednosci". W tym artykule skupimy sie na wyttumaczeniu dlaczego
»klikniecie w link" nie musi by¢ niebezpieczne oraz przedstawimy argumenty za tym dlaczego porada przestrzegajaca przed , podejrzanymi"
linkami nie jest jasna i wymaga szerszego oméwienia.

Sytuacja zazwyczaj wygladata nastepujaco: ktos kliknat w link i trafit na strone, ktéra byta tudzaco podobna do strony internetowej banku lub portalu
spotecznosciowego. Uzytkownik nie dostrzegt réznicy i wpisat swoje dane do logowania. Oszusci wykorzystali wytudzone dane, aby uzyskac¢ dostep do
konta i sSrodkéw ofiary. Z perspektywy uzytkownika utrata srodkéw mogta wygladaé na bezposrednie nastepstwo klikniecia w nieodpowiedni link.
Jednak w rzeczywistosci najistotniejszym problemem nie byto samo klikniecie w link, ale to, ze strona, na ktdérej podat dane, byta fatszywa. Nalezy
podkresli¢, ze jest mozliwe stworzenie strony o dowolnym wygladzie. Dlatego tez strony tworzone przez oszustéw moga wyglada¢ wtasciwie tak samo
jak prawdziwe. W zwiazku z tym nalezy zwraca¢ szczegdélna uwage na wszystkie formularze do podawania danych.

Zacznijmy od wyjasnienia czym sa linki

Linki (hipertacza) to odnosniki, ktére umozliwiaja uzytkownikom internetu swobodne przemieszczanie sie miedzy materiatami i treSciami na stronach
internetowych lub miedzy miejscami w danym dokumencie.

Wielu uzytkownikom linki kojarza sie przede wszystkim z SMS-ami i wiadomosciami email, gdzie najczesciej sa widoczne jako klikalny adres strony
zaczynajacy sie zazwyczaj od http:// lub https://. Linki jednak moga sie takze kry¢ pod dowolnym klikalnym elementem na stronie internetowej lub w
wiadomosci email.

Linki zawieraja w sobie tekst widziany przez uzytkownika oraz informacje o docelowym adresie lub zasobie. Niektére Zrédta radza by skierowaé
kursor myszki na link, co spowoduje wyswietlenie docelowego adresu URL w lewym dolnym rogu okna.

Nalezy jednak zwrdéci¢ uwage, ze dla przecietnego uzytkownika przeanalizowanie wyswietlonego linku lub adresu moze okazac sie trudne.
Dodatkowo, ten sposéb nie sprawdzi sie w przypadku powszechnie stosowanych dzis skracaczy, czyli narzedzi, ktére pozwalaja zamieni¢ dtugi adres
internetowy na zaledwie kilka znakéw. Jesli takie narzedzie zostato zastosowane, to poznanie domeny docelowej bedzie mozliwe dopiero po wejsciu
we wskazany link.

Czy klikniecie w link moze by¢ niebezpieczne?

Warto to podkresli¢, samo klikniecie w link w znaczacej wiekszosci przypadkow nie jest niebezpieczne. Dopiero akcje wykonane na stronie lub
zawartosci kontrolowanej przez oszustéw moga przyniesc¢ szkody.

Jednak od kazdej reguty musi istnie¢ wyjatek i o nim tez musimy powiedzie¢. Sa to podatnosci, czyli btedy i luki w oprogramowaniu. Przestepcy moga
je wykorzystaé, aby poprzez strone internetowa uzyskad dostep do jakichs zasobéw, ktére normalnie powinny by¢ niedostepne bez dodatkowej
interakcji ze strony uzytkownika. Jednak nie powinniSmy sie tego obawiac jezeli na biezaco aktualizujemy oprogramowanie - zabezpiecza to nas przed
ich wykorzystaniem.

Oczywiscie mozliwe jest, ze staniemy sie ofiara ataku wykorzystujacego nieznane podatnosci, jednak jest to niezwykle mato prawdopodobne. Wynika
to z faktu, ze znalezienie takowych w dojrzatym oprogramowaniu jest trudne, wiec koszt takiego ataku jest bardzo wysoki. Warto tez wspomnie¢, ze
nie sa znane masowe kampanie, w ktérych atakujacy na duza skale wykorzystywaliby nieznane podatnosci - spowodowatoby to ich natychmiastowe
wykrycie przez specjalistow.

Kiedy linki mozemy uznac za podejrzane?

Na ogét nasze watpliwosci budza te wiadomosci, ktérych sie nie spodziewamy. Jednak oszusci, aby uspi¢ nasza czujnosé, wysytaja wiadomosci nie
wzbudzajace podejrzen, czyli takie, ktore faktycznie moglibysmy otrzymad. Nalezy bowiem pamietaé, ze wiad Sci phishingowe sa bardzo czesto
podobne do prawdziwych komunikatéw réznych ustugodawcéw. Dla przecietnego odbiorcy, ktéry nie dysponuje wiedza o technikach stosowanych
przez oszustéw, weryfikacja nadawcy moze sie okazac utrudniona.

Nalezy podkresli¢, ze mozliwe jest sfatszowanie pola nadawcy w wiadomosci SMS. Przestepcy moga zrobi¢ to za pomoca ogdlnodostepnych narzedzi.
Analogiczna sytuacja ma miejsce w przypadku wiadomosci mailowych. Chociaz nazwa nadawcy moze wskazywac na jakas firme lub sie z nia kojarzy¢,
to w rzeczywistosci nie powinniSmy brac tego jako wyznacznik prawdziwosci wiadomosci. Mozliwa jest bowiem sytuacja, ze dana wiadomos¢ zostata

wystana przez kogos innego.

Warto tez pamietaé, ze linki do stron o charakterze phishingowym sa dystrybuowane nie tylko za pomoca wiadomosci mailowych i SMSéw. Mozna
natknac sie na nie np. we wpisach na portalach spotecznosciowych i w prywatnych wiadomosciach wystanych z przejetych kont. Prowadza one do
stron podszywajacych sie pod zadany podmiot i ich celem jest zachecenie do podania poufnych informacji.

Nadal popularne sa tez oszustwa na platformach aukcyjnych, gdzie sprzedawcy otrzymuja linki do stron, na ktérych rzekomo mozna odebra¢
pieniadze za sprzedany przedmiot. Na stronach tych uzytkownik proszony jest o podanie danych karty ptatniczej lub wyswietlana mu jest
spreparowana strona logowania swojego banku.

Ostatnio linki do stron phishingowych sa zamieszczane takze w reklamach w wyszukiwarce i wygladaja jak zwykte wyniki wyszukiwania.

Jak wiec mozemy sie uchroni¢ przed podaniem danych na fatszywej stronie?

Za kazdym razem, gdy widzimy strone, ktéra prosi nas o dane, a w szczegélnosci, gdy zobaczymy jakis panel logowania, nalezy doktadnie sprawdzi¢
na jakiej stronie rzeczywiscie sie znalezliSmy.

Mozemy to zrobi¢ jedynie poprzez sprawdzenie domeny strony, na ktérej jestesmy (np. teraz jestescie na domenie cert.pl). Nazwa domeny znajduje
sie w pasku adresu i jest zazwyczaj oznaczona nieco innym kolorem. Nalezy ja poréwnac z domena, ktéra zawsze widzimy, gdy sie logujemy do
danego serwisu.

Warto rozwazyc¢ tez uzycie menedzera haset. Menadzer haset nie tylko utatwi nam korzystanie z internetu, bo nie bedziemy musieli pamietac
wszystkich haset do kilkunastu lub kilkudziesieciu réznych ustug internetowych, z ktérych korzystamy, ale przede wszystkim zwiekszy nasze
bezpieczenstwo. Jesli menadzer haset oferuje integracje z przegladarka np. w formie wtyczki lub jest juz w nia wbudowany, to taki menadzer haset
powiaze hasto z dana strona i pozwoli na jego uzupetnienie tylko na prawdziwej stronie.

Innym dobrym sposobem jest korzystanie z kluczy bezpieczenstwa FIDO2. Sa to wygodne i fatwe w uzyciu urzadzenia, ktére wystarczy nosic¢ ze soba i
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wpia¢ w port USB komputera albo przytozy¢ do telefonu, gdy chcemy sie zalogowac.

Dodatkowo, w przypadku operacji bankowych przed potwierdzeniem ich, nalezy doktadnie przeczytac¢ opis w SMS-ie z kodem lub powiadomieniu w
aplikacji bankowej i sprawdzi¢ czy rodzaj operacji oraz kwota sie zgadzaja.

Dziekujemy za odwiedziny i zapraszamy ponownie

bezposredni link do strony www
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